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ﬂ Gestione del rischio ‘ Medie e grandi imprese ‘ L'indagine Polimi }

Dalla consapevolezza all’azione

MILANO La Business School del Sole-24 Ore
organizza uno Study tour sulla “Digital
Transformation”: tre giorni a Londra per
incontrare manager di imprese che hanno
potenziatoil proprio business grazie al
digitale. Lo Study tour e a numero chiuso. Per
partecipare: www.bs.ilsolez4ore.com

Lapercezione del pericolo
e diffusa. Mancano piani
di intervento proattivi

di Raffaello Balocco

@ Achepuntosonoleimpreseitaliane dimedio-
grandidimensioniconlatrasformazione digita-
le e la connessa gestione del rischio? Abbiamo
voluto rispondere a questa duplice domanda
analizzandouncampionedi237imprese soprai
5o dipendenti di tutta Italia: un’analisi centrata
prevalentemente su imprese industriali, anche
se non mancano imprese di servizi e del com-
mercio.Ilrisultatoé complessivamente positivo:
larilevanzapercepita dell'innovazione digitale e
elevata, i progetti ipotizzati per il 2017 sono nu-
merosi e toccano ambiti particolarmente inno-
vativi e i temi inerenti la sicurezza sono entrati
stabilmente nel radar delle imprese, anche se
mancaancora—inmolte di esse —unpiano “stra-
tegico” di gestione del rischio. La rilevanza del-
I'innovazionedigitale & cresciutamoltissimone-
gliultimianni,anchefralemedieimprese:oggila
si considera prioritaria praticamente sempre e
nonsolocomelevadimiglioramento dei proces-
siinterni ma,inmolti casi,anche peraumentare
lacompetitivitadell’impresa, peraumentareiri-
cavi ea suportodellosviluppodinuovi business.

Tale percezione, tuttavia, sembra non essersi
ancora tradotta in azioni concrete a livellodi in-
vestimentiintecnologiedigitali:inItalia,illivello

dispesadigitalerispettoal PILnegliultimiannisi
¢ attestato attorno al 4%, inferiore rispetto alla
media europeadi circa il 6%. Da considerare che
la fascia di imprese che abbiamo analizzato é
quelladi medio-grandi dimensioni, manontoc-
calepiccoleelemicroimprese,che costituiscono
inveceilcuore delnostrosistemaeconomico.Per
tali imprese e lecito immaginare che la situazio-
nesiasostanzialmentediversa.Unfattore positi-
vo, se le grandi e parte delle medie si muovono
verso un’adozione piu significativa di soluzioni
digitali, e I'effetto di traino che questo puo avere
sullefiliere e suidistrettie — quindi — sulleimpre-
se di dimensioni minori.

Inqualiprogettidigitalisiéinvestitoe qualiso-
no le intenzioni per il 2017? Le imprese hanno
maggioranza avviato progetti digitali “tradizio-
nali”:dai sistemi Erp, ai sistemi di Crm, alla sicu-
rezzadibase,allamobility.I progettipiliavanzati
fannoinvecepartedellalistadicose future:daln-
ternetof thingsaSocial collaboration, dai Bigda-
ta alle tecnologie dell’industria 4.0. Unbuon nu-
merodiimpresestaimpostandoprogettidique-
stotipoene prevedelosvilupponel 2017.

Alivellodigovernance,leaziendehannochia-
rala percezione che la digitalizzazione é soprat-
tutto un processo culturale cheimponediripen-
sare il modo di fare business, di adottare nuove
modalita organizzative, cambiare i processi e le
responsabilitaall'internodell’aziendamettendo
al centrolepersoneelelorocompetenze.

Seguardiamo,invece,allagestione delrischio,
nonpossiamo non partire da un’altra considera-
zione: la crescita di alcuni comparti tecnologici
comeBigdata,IoT,eCommerceB2BeB2C,mobi-
le, ein generale tutta I'Industria 4.0. Tutti questi
“mercatidigitali” crescono, spessoadoppiacifra,
come indicato dalle ultime stime condotte dagli
Osservatori Digital Innovation del Politecnico di
Milano. Ne consegue una crescita della mole di
daticheleimpresesitrovanoagestire. Eaumen-
tano quindi i rischi nella gestione delle informa-
zione, della sicurezza, della privacy. Dall’analisi
emergecomeil tema siaoggetto di una crescente
attenzione da parte delleimprese che, nello spe-
cifico, sono preoccupate dai danni derivanti dal
furtodi dati sensibili, dai possibili attacchi infor-
matici e dalle possibili ricadute reputazionali de-
rivanti daunincidente in sicurezza.

Le contromisure prese sinoa questo momen-
to sono prevalentemente di natura “reattiva”: si
investe in soluzioni guidate dall’offerta, dalla
tecnologia, pit1 che da un disegno strategico piti
strutturato. I progetti delle imprese in questo
ambitosonoancora “tradizionali”, ma soloinal-
cuni casiviene sviluppato un piano strategico di
gestione del rischio complessivo. A riprova della
situazione caratterizzata da luci e ombre, dal-
'analisi emerge come il nuovo regolamento eu-
ropeo in materia di privacy, per noi efficace dal
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marzo 2018, non sia di fatto conosciuto o com-
preso a livello di implicazioni da quasi la meta
delle imprese. Ne deriva che, in merito alla ge-

per passare da una gestione “reattiva” ad una
“proattiva”, basata su piani di azione definiti in
anticiporispettoal verificarsi delle criticita.

stione della sicurezza e del rischio, le imprese
hanno margini di crescita e miglioramento si-
gnificativi, ma & necessario agire rapidamente,

- Raffaello Balocco @membro del comitato scientifico
degli OsservatoriDigital Innovation del Polimi
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1 TIMORI PERCEPITI IN MERITO ALLA SICUREZZA
Datiin % relativi ad un campione di 237 aziende
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1 PROGETTI AVVIATI IN TEMA DI SICUREZZA PER DIMENSIONE AZIENDALE
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